
Mail du 27 avril 2020 

 

Objet : Prévention des escroqueries en ligne et du Phishing 

 

Bonjour, 

Avec l'annonce prochaine du plan de déconfinement, les offres frauduleuses de vente de matériels 
de protection ou de tests de dépistage tendent à se multiplier sur le web. Au-delà du risque de ne 
jamais être livrés pour des produits payés, vous vous exposez potentiellement à l’utilisation de 
produits contrefaits ou dangereux. Pour vous protéger de ces escroqueries, soyez très vigilants quant 
aux offres qui peuvent vous être adressées, notamment par des prestataires que vous ne connaissez 
pas. Vérifiez systématiquement les adresses URL des sites et ne communiquez jamais de données 
personnelles ou sensibles qui pourraient être réutilisées par les cyber criminels. Vous trouverez en 
pièce jointe une infographie, réalisée en collaboration avec le département des Métiers du 
multimédia et de l'Internet de l'université de Bordeaux, destinées à prévenir ce type d'escroquerie. 

Par ailleurs, le contexte actuel est propice à d'autres cybermenaces et, en particulier, au phénomène 
du "Phishing" qui est une tentative d'escroquerie visant à recueillir, par mail ou sms, des données 
personnelles ou confidentielles. Souvent, les cyber criminels usurpent l'identité d'un tiers de 
confiance et avancent "masqués". Méfiez-vous des demandes inhabituelles. 

Bien cordialement, 

 

--  

 

 


